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Objectif 

L’exercice de crise de Cybersécurité permet de préparer et sensibiliser 
les dirigeants et cadres de l’entreprise aux enjeux de la cybersécurité 
et aux impacts réels d’une crise de cybersécurité.  

Construit sur la base des cas observés et vécus par notre équipe 
spécialisée de réponse aux crises de cybersécurité (CERT Wavestone), 
l’exercice permet à chaque participant de s’immerger en tant que 
décideur dans la cellule de pilotage d’une crise de cybersécurité 
d’ampleur. Requêtes des clients, plaintes des collaborateurs, pression 
médiatique, intervention des autorités… les participants reçoivent des 
informations multiples et sont sollicités en permanence : à eux de 
prendre les bonnes décisions pour résoudre la crise ! 

Contenu 

La demi-journée commence par une introduction visant à faire 
connaissance et à présenter l’exercice et les règles du jeu (45 minutes). 

L’exercice dure ensuite 1 heure 30 minutes. Ludique, il permet à 
chacun, quelle que soit sa fonction réelle, de se projeter facilement 
dans le contexte et le métier de l’entreprise simulée. 

Chaque participant joue alors un rôle particulier (pilote de crise, 
directeur général, directeur métier, directeur de la communication, 
directeur juridique, directeur RH, directeur SI, Responsable de la 
Sécurité du SI, etc.) au sein de la cellule de pilotage de la crise de 
cybersécurité. Les participants reçoivent en permanence des 
informations de multiples sources qu’ils doivent exploiter pour lancer 
les actions permettant de résoudre la crise dans les meilleures 
conditions possibles. 

La fin de l’exercice intervient lorsque l’incident et ses conséquences 
sont maîtrisés. 

L’exercice est suivi d’une séance de débriefing lors de laquelle chaque 
participant partage son ressenti et analyse l’exercice. L’organisateur 
Wavestone dresse ensuite un bilan de l’exercice, en identifiant les bons 
réflexes de la cellule et les éventuels axes d’amélioration. 

La demi-journée se termine par une présentation par Wavestone des 
bons réflexes à adopter lors d’une crise de cybersécurité. 
 

► Dirigeants 
► Directeurs / Cadres de 

l’entreprise 
► 8 à 10 participants par 

exercice 

 

 

 

Durée 

 
► 1 réunion téléphonique de 

préparation : 1 à 2 heures 
► Réalisation de l’exercice de 

crise : ½ journée  
 

 

 

 

 

Tarifs 

 
► 2 500 € HT (hors frais de 

déplacement et de location 
de salle) 
 

 

 

 

Intervenants 

 

► Consultant Senior ou 
Manager spécialisé en 
Cybersécurité 

► Nous contacter : pole-mer-
BA@wavestone.com 
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