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Politique de Cyber sécurité 
Définir les fonctions et responsabilités en matière de gestion des Cyber risques

• Mettre en place une PSSI (Politique de Sécurité des Systèmes d’Information) couvrant l’ensembledes Systèmes d’Information
de gestion et les systèmes industriels.

• Responsabiliser les acteurs.

• Rédiger les procédures organisationnelles et techniques.

• Se mettre en conformité avec les règlementations en vigueur (Ex : code ISM).

• Suivre les évolutions technologiques et règlementaires.



Evaluer les risques et établir les mesures
Mesurer les risques et mettre en place un dispositif de prévention adapté 

• Cartographier les systèmes d’information, y compris industriels et maritimes.

• Analyser les risques : identifier le niveau de risque Cyber des Systèmesd’Information et son exposition face aux menaces 
actuelles.

• Identifier les mesures à mettre en œuvre afin de réduire les risques.

• Mettre en place les mesures de protection 

• Suivre les plans de remediation.

• Auditer les Systèmes d’Information.



Se préparer à réagir
Définir un processus de gestion de crise

• Détecter les incidents : surveiller et tracer les évènements. 

• Répondre aux incidents : procédure de gestion des incidents. 

• Définir le processus de gestion de crise.

• Élaborer un plan de reprise et/ou de continuité informatique.



Sensibiliser
Sensibiliser les collaborateurs sur les menaces et les bonnes pratiques à adopter

• Sensibiliser les collaborateurs au travers de sessions propres à leur métier et y inclure les spécificités industrielles et 
maritimes.

• Rédiger des fiches réflexes.

• Communiquer par le biais d’affichage stratégiques ou sur les outils numériques.

• Organiser des exercices d’hameçonnage afin de mesurer la maturité Cyber des collaborateurs.



Merci de votre attention


