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Les enjeux de la
cybersécurité
pour le monde
maritime et
portuaire




Les enjeux économiques du secteur maritime et portuaire

Le poids de I’économie maritime frangaise

360 000
emplois directs 21,6 Milliards
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Number of cyber attacks

EVOLUTION OF THE NUMBER OF CYBER ATTACKS
IN THE MARITIME SECTOR FROM 1980 TO 2021*
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*According to the M-CERT (Maritime Computer Emergency Response Team) database
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Les menaces

a (

Cybercriminalité Espionnage Sabotage Propagande

Accidents




La marétique et ses vulnérabilités

GMDSS SATCOM
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Evénements redoutés et conséquences

- = Sécurité du navire
"ul i — Sécurité de la navigation

Slreté/sécurité des communications
Manoeuvre du navire

Paralysie du « smart port »
Perturbation des mouvements des navires, ns
des passagers, du fret

Perturbation des services et équipements
Atteinte a la slreté et a la sécurité




France Cyber Maritime

Pour un monde maritime numérique plus sir




LES MISSIONS DE FRANCE CYBER MARITIME

Accroitre la résilience du monde ~ Contribuer a la création d’une
maritime et portuaire faceala - filiere d'excellence francaise en
menace cyber cybersécurité maritime
Opérer le M-CERT (Maritime Computer Encourager le développement de
Emergency Response Team) qui offre solutions de cybersécurité adaptées
information et assistance aux opérateurs aux besoins de la filiere

du secteur
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LES 3 COLLEGES

* « Acteurs publics » : administrations,
agences de 'Etat et collectivités territoriales

* « Utilisateurs » : opérateurs des secteurs
maritimes et portuaires

* « Solutions » : offreurs qualifiés de solutions
de cybersecurité
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DES SOLUTIONS
ADAPTEES AU MONDE
MARITIME ET PORTUAIF

Avec le soutien de ses adhérents,
France Cyber Maritime analyse les
besoins des opérateurs du monde
maritime et portuaire et les conseille
afin d’identifier les solutions les plus
adaptées et les plus performantes.

Accompagnement

Sensibilisation

Assurance

Security
Operations Center .

Audits et
cartographie

Réponse a
incidents

‘ Bug Bounty
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LE M-CERT

Maritime Computer Emergency
Response Team

Centre national dédié a la veille,
a 'analyse et au partage des
informations relatives a la
cybersécurité maritime et
portuaire.
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CONTACTS

Xavier Rebour
Directeur

xavier.rebour@france-cyber-maritime.eu

Olivier Jacq
Directeur technique et scientifique
olivier.jacqg@france-cyber-maritime.eu
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